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The definition of a hospital according to PMK No. 3 of 2020 concerning Hospital
Classification and Licensing states that a Hospital is a health care institution that
organizes comprehensive individual health services that provide inpatient,
outpatient, and emergency services. The purpose of this study was to determine the
description of the security and confidentiality of electronic medical records at
Hermina Serpong Hospital. The research method used was descriptive qualitative,
the research instrument used interview guidelines and observation sheets. The
results of the study were identified the existence of a policy regarding Security and
Confidentiality of Electronic Medical Records, identified the existence of SPO
regarding RME Security and Confidentiality, identified the existence of a Security
Level Group in Electronic Medical Records, identified the maturity level of RME

digitization at Hermina Serpong Hospital.
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Pengertian rumah sakit menurut PMK No 3 Tahun 2020 Tentang Klasifikasi dan
Perizinan Rumah Sakit menyebutkan bahwa Rumah Sakit adalah institusi
pelayanan kesehatan yang menyelenggarakan pelayanan kesehatan perorangan
secara paripurna yang menyediakan pelayanan rawat inap, rawat jalan, dan gawat
darurat. Tujuan penelitian ini adalah untuk mengetahui gambaran keamanan dan
kerahasiaan rekam medis elektronik di RS Hermina Serpong. Metode
penelitian yang digunakan adalah deskriptif kualititaf, instrumen penelitian
menggunakan pedoman wawancara dan lembar observasi. Hasil penelitian
adalah teridentifikasi adanya kebijakan mengenai Keamanan dan Kerahasiaan
Rekam Medis Elektronik, teridentifikasi adanya SPO mengenai Keamanan dan
Kerahasiaan RME, teridentifikasi adanya Security Level Group dalam Rekam
Medis Elektronik, teridentifikasi level kematangan digitalisasi RME di RS

Hermina Serpong.
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PENDAHULUAN

Menurut Peraturan Menteri Kesehatan (PMK) nomor 24 tahun 2022 tentang Rekam Medis
Elektronik, Rekam Medis Elektronik (RME) adalah rekam medis yang dibuat, disimpan,
dikelola, dan digunakan menggunakan dengan media elektronik yang memenuhi kriteria
tertentu, sehingga dapat menjamin keaslian, integrasi, kerahasiaan dan ketersediaannya untuk
keperluan pasien, tenaga Kesehatan, dan pihak yang berwenang

Keamanan menurut KBBI (Kamus Besar Bahasa Indonesia) adalah keadaan bebas dari
bahaya, istilah ini bisa digunakan dengan hubungan kepada kejahatan, segala bentuk
kecelakaan, dan lain lain. Keamanan merupakan topik yang luas termasuk keamanan nasional
terhadap serangan teroris, keamanan komputer terhadap hacker atau cracker, keamanan rumah
terhadap maling dan penyusup lainnya, keamanan finansial terhadap kehancuran ekonomi dan
banyak situasi berhubungan lainnya, Keamanan adalah keadaan aman dan tentram.

Sedangkan Kerahasiaan (privasi) merupakan suatu hal yang sangat penting baik bagi
individu maupun lembaga atau instansi untuk berhadapan dan berinteraksi dengan individu
lain atau lembaga lain. Pada umumnya terdapat tiga aspek dari privasi yaitu privasi mengenai
pribadi seseorang (Privacy of a Person’s Persona), privasi tentang data seseorang (Privacy of
Data about a Person), dan privasi atas komunikasi seseorang (Privacy of a Person’s
Communication).

Berdasarkan hasil kajian literasi pada penelitian mengenai aspek keamanan dan kerahasiaan
rekam medis elektronik di RS Panti Nugroho, telah berjalan dengan baik. Unit Sistem
Informasi Rumah Sakit telah menerapkan pemberian user id beserta password pada setiap
petugas kesehatan dan memberlakukan hak kewenangan dalam mengakses data rekam medis
pasien untuk menjamin kerahasiaan dalam penggunaan rekam medis elektronik. Penerapan
system rekam medis elektronik dapat meningkatkan efisiensi waktu, tenaga, dan biaya. Sejak
penerapan rekam medis elektronik hingga dengan saat ini masih ditemukan terjadinya error
pada sistem juga koneksi internet yang lemah. Sehingga masih perlu mengoptimalkan lagi
secara khusus memperhatikan persediaan sarana dan prasarana yang cukup untuk mendukung

pelayanan kesehatan yang baik.

METODE
Penelitian ini adalah penelitian deskriptif kualitatif, sedangkan kualitatif adalah metode
penelitian yang menggunakan data deskriptif berupa bahasa tertulis atau lisan dari orang dan

pelaku yang dapat diamati. Jenis penelitian ini digunakan untuk mengetahui Tinjauan
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Keamanan dan Kerahasiaan Rekam Medis Elektronik di Rumah Sakit Hermina Serpong.
Metode yang digunakan dalam penelitian ini adalah observasi retrospektif dan dilakukan saat
penelitian, yaitu pengumpulan dan dimulai dari efek atau akibat yang telah terjadi. Penelitian
ini menekankan waktu pengukuran atau observasi data variabel independen dan dependen hanya satu
kali pada satu saat. Variabel penelitian dalam penelitian ini adalah: kebijakan keamanan dan
kerahasiaan rekam medis elektronik, SPO keamanan dan kerahasiaan RME, security level
group dan level kematangan digitalisasi RME. Lokasi penelitian RS Hermina Serpong dan
waktu penelitian April-Juni 2024. Populasi penelitian ini adalah 2 orang yang terdiri dari 1
kepala unit rekam medis dan 1 IT support di Rumah Sakit Hermina Serpong dan sampel dalam
penelitian ini adalah 2 orang yang terdiri dari 1 (satu) kepala unit rekam medis dan 1 (satu) IT
support. Teknik sampling dalam penelitian ini adalah teknik non-probality jenis total
sampling. Instrumen yang digunakan pada penelitian ini adalah lembar check list dan pedoman
wawancara. Pengumpulan data dalam penelitian ini dengan melakukan observasi dan
wawancara terstuktur. Pengolahan Data dengan reduksi data, penyajian data dalam bentuk teks
dan kesimpulan yang dikemukakan merupakan kesimpulan yang kredibel (dapat dipercaya).

HASIL

Tujuan khusus pertama adalah mengidentifikasi kebijakan keamanan dan kerahasiaan
rekam medis elektronik. Berdasarkan hasil pengamatan peneliti mengenai keamanan dan
kerahasiaan rekam medis elektronik di RS Hermina Serpong, sudah memiliki kebijakan yang
tertuang dalam Surat Peraturan Direktur Rumah Sakit Hermina Serpong Nomor 0262/PER-
DIR/RSHSPG/VI11/2022 tentang Rekam Medis di Rumah Sakit Hermina Serpong.

Wawancara dilakukan kepada kepala rekam medis dan supervisor IT untuk mendapatkan
informasi mengenai kebijakan dan prosedur keamanan dan kerahasiaan rekam medis
elektronik. Berikut kebijakan mengenai keamanan dan kerahasiaan rekam medis elektronik.
Kebijakan Rekam Medis di Rumah Sakit Hermina Serpong mengenai Keamanan dan
Kerahasiaan Rekam Medis Elektronik sudah ada dalam peraturan direktur Rumah Sakit
Hermina Serpong Nomor 0262/PER- DIR/RSHSPG/VII11/2022 tentang Rekam Medis di
Rumah Sakit Hermina Serpong antara lain:

1. Ruang rekam medis harus terkunci, ada tanda larangan masuk ke ruang rekam medis

selain petugas rekam medis.

2. Bila petugas kebersihan membersihkan ruangan selalu didampingi oleh petugas

rekam medis yang bertugas.

3. Dilarang mengutip sebagian atau seluruh isi berkas rekam medis.
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4. Rekam medis menjadi tanggung jawab perawat ruangan dan menjaga
kerahasiaannya, selama pasien dirawat.

5. Selama dalam proses kelengkapan pengisian berkas rekam medis, maka yang harus
menjaga kerahasiaan rekam medis adalah dokter, perawat dan petugas penunjang
medis.

6. Isi berkas rekam medis dapat diakses oleh bagian terkait antara lain dokter, perawat,
petugas penunjang medis dan petugas rekam medis.

7. Pelepasan informasi isi berkas rekam medis oleh pihak ketiga harus ada surat kuasa
dari pasien.

8. Pimpinan rumah sakit dapat memaparkan isi rekam medis tanpa izin pasien
berdasarkan undang undang yang berlaku.

9. Berkas rekam medis tidak boleh dibawa keluar rumah sakit kecuali atas perintah
pengadilan atau dengan surat kuasa khusus dari direktur rumah sakit

10. Petugas rekam medis tidak dibolehkan untuk memberikan informasi medis pasien
tanpa seizin pasien bersangkutan, dokter ( DPJP) dan direktur rumah sakit.

11. Tunjukkan surat kuasa dari pasien/keluarga bila diwakilkan.

12. Inventarisasi BRM yang rusak, dipinjam dan yang belum kembali.

Tujuan khusus kedua adalah mengidentifikasi SPO Keamanan dan Kerahasiaan Rekam
Medis Elektronik. Standar prosedur operasional mengenai keamanan dan kerahasiaan rekam
medis elektronik sudah tertuang dengan No SPO: 012/Jangmed-Rekam Medis dengan judul

SPO Pengamanan dan Kerahasiaan Rekam Medis:
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Gambar 1. SPO Pengamanan dan Kerahasiaan Rekam Medis

(Sumber: Data sekunder)

Tujuan khusus yang ketiga adalah mengidentifikasi Security Level Group untuk tenaga

kesehatan dan non kesehatan. Security Level Group seperti tabel di bawah ini:

Tabel 1, Tabel Security Level Group RS Hermina Ciputat

No Level Jabatan Menu EMR Akses

1. Direktur Rumah Sakit Instalasi Gawat Darurat Tak Terbatas
Rawat Jalan
Rawat Inap
Rekam Medis

Laboratorium
Kamar Operasi, dll
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2. Wakil Direktur Rumah Sakit

Instalasi Gawat Darurat
Rawat Jalan

Rawat Inap

Rekam Medis
Laboratorium

Kamar Operasi, dll

Tak Terbatas

3. Wakil Direktur Medis

Instalasi Gawat Darurat
Rawat Jalan

Rawat Inap

Rekam Medis
Laboratorium

Kamar Operasi, dll

Tak Terbatas

4.  Manager Pelayanan Medis

Pelaporan Dokter

Terbatas

5. Manager Keperawatan

Instalasi Gawat Darurat
Rawat Jalan

Rawat Inap

Kamar Operasi
Instalasi Pelayanan

Terbatas

6. Manager Penunjang Medis

Farmasi
Radiologi
Laboratorium
Rekam Medis

Terbatas

7.  Kepala Rekam Medis

8.  Staff Rekam Medis

Billing Pasien

Laporan Operasi
Kondisi Bayi Baru Lahir
Database Pasien
Instalasi Gawat Darurat
Rawat Jalan

Rawat Inap

Elektronik Medical Record

Database Pasien
Instalasi Gawat Darurat
Rawat Jalan

Rawat Inap

Laporan Operasi

Elektronik Medical Record

Terbatas

Terbatas

9. Pendaftaran

Eklaim BPJS
Registrasi Pasien

Terbatas

10. Dokter

11. Mahasiswa PKL

Mengisi CPPT
Order Radiologi
Order Obat

Tergantung kebutuhan namun
tetap dibimbing dan dipantau
oleh petugas rekam medis

(SUmber: Data Primer)

Terbatas

Terbatas

Tujuan khusus keempat adalah mengidentifikasi level kematangan rekam medis

elektronik, berdasarkan hasil wawancara kepada supervisor IT, maka untuk level

16



Tinjauan Keamanan Dan Kerahasiaan Rekam

kematangan rekam medis elektronik di RS Hermina Serpong adalah berada di level 2, yaitu:
demografi pasien, dokumentasi klinis dasar dari tenaga keperawatan dan lainnya tersimpan
dengan lengkap. Dimana seluruh proses dalam organisasi telah direncanakan, dilaksanakan,
diukur dan dikontrol dengan baik.

PEMBAHASAN
1. Kebijakan Keamanan dan Kerahasiaan Rekam Medis Elektronik
Berdasarkan hasil penelitian di Rumah Sakit Hermina Serpong tentang kebijakan

keamanan dan kerahasiaan rekam medis elektronik sudah lengkap karena hal ini
diperoleh dari surat Peraturan Direktur Rumah Sakit Hermina Serpong Nomor
0262/PER-DIR/RSHSPG/VI111/2022 tentang Rekam Medis di Rumah Sakit Hermina
Serpong. Hal ini sejalan dengan penelitian yang dilakukan oleh Ahmad Danil 2020
tentang “Kebijakan pendokumentasian dan kerahasiaan rekam medis elektronik di
rumah sakit” Kebijakan pendokumentasian merupakan suatu cara yang digunakan
untuk memperoleh data dan informasi dalam bentuk buku, arsip, dokumen, tulisan
angka dan gambar yang berupa laporan serta keterangan yang dapat mendukung
penelitian. Kerahasiaan yaitu pembatasan pengungkapan informasi pribadi tertentu.
Dalam hal ini mencakup tanggung jawab untuk menggunakan, mengungkapkan, atau
mengeluarkan informasi hanya dengan sepeng etahuan dan izin individu. Kelebihan
pendokumentasian Rekam Medis Elektronik (RME) salah satunya yaitu
memungkinkan akses informasi secara cepat dan mudah. Tetapi di sisi lain dapat
menimbulkan masalah baru di bidang kerahasiaan dan privasi pasien.

2. SPO Keamanan dan Kerahasiaan Rekam Medis Elektronik

Berdasarkan hasil penelitian di Rumah Sakit Hermina Serpong teridentifikasi

bahwa Rumah Sakit Hermina Serpong sudah memiliki SPO khusus Keamanan dan
Kerahasiaan Rekam Medis Elektronik yang mengacu pada Peraturan Direktur Rumah
Sakit Hermina Serpong Nomor 0262/PER- DIR/RSHSPG/VI11/2022 tentang Rekam
Medis di Rumah Sakit Hermina Serpong. Hal ini sejalan dengan teori yang
menyatakan Standar Operasional Prosedur (SOP) adalah sekumpulan instruksi atau
kegiatan yang dilakukan seseorang guna menyelesaikan pekerjaan secara aman, tanpa
dampak yang merugikan terhadap lingkungan (mematuhi peraturan perundangan
terkait) serta memenuhi persyaratan operasional dan produksi.

3. Security Level Group dalam Rekam Medis Elektronik
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Berdasarkan hasil penelitian di Rumah Sakit Hermina Serpong untuk security
level group untuk Direktur Rumah Sakit Hermina Serpong mempunyai akses yang
lebih luas untuk akses ke Instalasi Gawat Darurat, rawat jalan, rawat inap, rekam
medis, laboratorium, kamar operasi, dan lain-lain, sehingga dapat mengontrol segala
masalah dengan mengakses ke rekam medis elektronik. Wakil Direktur Rumah Sakit
Hermina Serpong mempunyai akses yang tak jauh berbeda dengan direktur rumah
sakit yaitu akses ke Instalasi Gawat Darurat, rawat jalan, rawat Inap, rekam medis,
laboratorium, kamar operasi, dan lain-lain. Wakil direktur medis sama halnya dengan
direktur dan wakil direktur rumah sakit. Wakil direktur medis dapat mengakses ke
Instalasi Gawat Darurat, rawat jalan, rawat inap, rekam medis, laboratorium, kamar
operasi, dan lain-lain. Manager Pelayanan Rumah Sakit Hermina Serpong hanya dapat
mengakses pelaporan dokter. Manajer Keperawatan mempunyai akses ke Instalasi
Gawat Darurat, rawat jalan, rawat inap, kamar operasi, instalasi pelayanan. Manager
Penunjang Medis hanya dapat mengakses ke farmasi, radiologi, laboratorium dan
rekam medis. Kepala rekam medis dapat mengakses ke billing pasien, laporan operasi,
kondisi bayi baru lahir, database pasien, IGD, rawat jalan, rawat inap, elektronik
medical record. Staff Rekam Medis dapat mengakses database pasien, IGD, rawat
jalan, rawat inap, laporan operasi, elektronik medical record. Pendaftaran hanya dapat
mengakses E-klaim BPJS dan registrasi pasien. Dokter dapat mengakses mengisi
catatan pelayanan pasien terintegrasi, order radiologi, order obat. Mahasiswa\i praktek
kerja lapangan (PKL) hanya dapat mengakses sesuai kebutuhan mahasiswa\i tersebut
namun tetap dibimbing dan dipantau oleh petugas rekam medis.

Hal ini sejalan dengan teori standar akreditasi JCI yang terdapat pada standar
Management of Information / MOI.2 yang berbunyi rumah sakit menjaga kerahasiaan,
keamanan, privasi, dan integritas data dan informasi melalui proses untuk mengelola
dan mentrol akses. Sedangkan standar MOI.2.1 yang berbunyi Rumah sakit menjaga
kerahasiaan, keamanan, privasi, dan integritas data dan informasi melalui proses yang
melindungi data dan informasi dari kehilangan, pencurian, kerusakan, dan
penghancuran.

4. Level Kematangan Digitalisasi Rekam Medis Elektronik

Berdasarkan hasil penelitian di Rumah Sakit Hermina Serpong level kematangan
digitalisasi rekam medis elektronik sudah sesuai standarisasi namun di Rumah Sakit
Hermina Serpong masih melakukan perkembangan disetiap evaluasi dari cabang-

cabang Rumah Sakit Hermina. Rumah Sakit Hermina Serpong sudah pernah mengisi
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level kematangan dalam implementasi EMR sesuai yang di persyaratkan oleh
Kemenkes, level kematangan digitalisasi di Rumah Sakit Hermina Serpong saat ini
berada dilevel 2 dengan kata lain seluruh proses dalam organisasi telah direncanakan,
dilaksanakan, diukur, dan dikontrol dengan baik.

Hal ini sejalan dengan hasil penelitian yang dilakukan oleh Nina Dwi Astuti 2023
yang berjudul ”Tingkat Kematangan Adopsi Teknologi Sistem Informasi Rekam
Medis Elektronik Rawat Jalan di RSUD Tegurejo” Penilaian kematangan digital
Rekam Medis Elektronik (RME) dapat membantu rumah sakit membuat peta jalan

kematangan RME.

KESIMPULAN

Berdasarkan hasil penelitian dan pembahasan tentang keamanan dan kerahasiaan rekam

medis elektronik, dapat disimpulkan bahwa:

1. Kebijakan Keamanan dan Kerahasiaan Rekam Medis Elektronik di Rumah Sakit
Hermina Serpong sudah lengkap karena hal ini didapat dari surat Peraturan Direktur
Rumah Sakit Hermina Serpong Nomor 0262/PER-DIR/RSHSPG/VI111/2022 tentang
Rekam Medis di Rumah Sakit Hermina Serpong.

2. Rumah Sakit Hermina Serpong sudah memiliki SPO tentang Pengamanan dan
Kerahasiaan Rekam Medis yang mengacu pada peraturan Direktur Rumah Sakit
Hermina Serpong Nomor 0262/PER-DIR/RSHSPG/V111/2022 tentang rekam medis di
Rumah Sakit Hermina Serpong.

3. Security Level Group Rumah Sakit Hermina Serpong sudah menjamin keamanan
dan kerahasiaan data pasien karena di Rumah Sakit Hermina Serpong telah
menggunakan vendor dan servernya menggunakan AWS Cloud sehingga aman dari
orang yang tidak bertanggung jawab.

4. Level Kematangan Digitalisasi Rumah Sakit Hermina Serpong berada dilevel 2 namun

untuk keamanan dan kerahasiaan data pasien sudah dipastikan dengan aman.

UCAPAN TERIMA KASIH
Terimakasih kami ucapkan kepada manajemen RS Hermina Serpong beserta seluruh
jajarannya dan segenap civitas akademika STIKes Widya Dharma Husada Tangerang, dan
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